=
~
N
)
&=
[o2
[52)
<
S
@
<
=
@
9
>
<
@
N
[
o)
c
<t
9]
<
=
=
2
]
o}
Q
L
>
(®)

DOG Diario Oficial de Galicia

DOG NUm. 91 Luns, 14 de maio de 2018 Pax. 24055

+ + +
+ + +

lll. OUTRAS DISPOSICIONS
AXENCIA PARA A MODERNIZACION TECNOLOXICA DE GALICIA

RESOLUCION do 4 de maio de 2018 pola que se lle da publicidade & modificacién
da politica de seguridade da informacién da Administracién xeral e do sector
publico autonémico de Galicia.

O Decreto 73/2014, do 12 de xufio, polo que se crean e regulan os érganos colexiados
con competencias en materia de seguridade da informacion e goberno electronico da Ad-
ministraciéon xeral e do sector publico autonémico de Galicia establece que a Comision de
Seguridade e Goberno Electronico propora para a sua aprobacion polo Consello da Xunta
de Galicia a politica de seguridade da Administracién xeral e do sector publico de Galicia.
En consecuencia, tras a proposta que efectuou o Pleno da Comisién de Seguridade e
Goberno Electrénico, o Consello da Xunta de Galicia, na sua reunién do dia vinte e cinco
de xufio de dous mil quince, acordou aprobar a politica de seguridade da informacién da
Administracion xeral e do sector publico autondmico de Galicia, que se publicou mediante
Resolucion da directora da Axencia para a Modernizacién Tecnoléxica de Galicia, do 10
de xullo de 2015 pola que se lle da publicidade a politica de seguridade da informacion da
Administracién xeral e do sector publico autonémico de Galicia (DOG num. 137, do 22 de

xullo).

Desde a dita aprobacion producironse cambios na normativa vixente nesta area, entre
os que destaca o Regulamento xeral de proteccion de datos, aprobado polo Parlamento
Europeo e o Consello, que entrou en vigor o 25 de maio de 2016 e comezara a aplicarse
0 25 de maio de 2018, polo que se fixo necesaria a revision da politica de seguridade da
informacion da Administracién xeral e do sector publico autonémico de Galicia vixente ata
agora. Asi, tras o debate e elaboracion dun novo texto no seo da Subcomisién de Segu-
ridade, de acordo co previsto no Decreto 73/2014, do 12 de xufio, polo que se crean e
regulan os érganos colexiados con competencias en materia de seguridade da informacién
e goberno electrénico da Administracion xeral e do sector publico autonémico de Galicia, o
Pleno da Comisién de Seguridade e Goberno Electrénico na sesion ordinaria que tivo lugar
o 11 de abril de 2018, acordou a proposta de elevacion desta modificacion ao Consello da

Xunta, que a aprobou na sua reunion do dia 19 de abril de 2018.
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Por todo o exposto,
RESOLVO:

Darlle publicidade & politica de seguridade da informacion da Administracion xeral e
do sector publico autonémico de Galicia, que se recolle no anexo que acompana a esta
resolucion.

Santiago de Compostela, 4 de maio de 2018

Mar Pereira Alvarez
Directora da Axencia para a Modernizacion Tecnoldxica de Galicia

ANEXO

1. Politica de seguridade da informacion da Administracion xeral e do sector publico
autonémico de Galicia.

A misién da Xunta de Galicia céntrase en dirixir a politica e a administracion da Comuni-
dade Auténoma de Galicia e en exercer a funcion executiva e a potestade regulamentaria,
de acordo co Estatuto de autonomia e coas leis. A Administracion xeral e o sector publi-
co autondmico de Galicia, baixo a direcciéon da Xunta de Galicia, atdbpanse inmersos nun
proceso gradual de transicion cara a sociedade da informacion e do cofiecemento, o que
comporta unha transformacién substancial a nivel tecnoléxico.

Neste marco, as tecnoloxias da informacién e as comunicaciéns (TIC) constitiense
como un instrumento de alto nivel estratéxico, debido ao seu potencial para impulsar a
modernizacion da Administracion xeral e do sector publico autondmico de Galicia, asi como
a sua capacidade para estimular e sustentar o desenvolvemento social e econémico de
Galicia. Por tanto, € imprescindible que os sistemas TIC sexan administrados con dilixencia
e tamén tomar as medidas adecuadas para protexelos de ameazas de rapida evolucion e
con potencial para incidir na confidencialidade, integridade, disponibilidade, rastrexabilida-
de, autenticidade e valor da informacién e dos servizos.

A politica de seguridade da informacion é o instrumento en que se apoia a Administra-
cion xeral e o sector publico autonémico de Galicia para alcanzar os seus obxectivos, utili-
zando de forma segura os sistemas de informacién e as comunicacions. Para defenderse
das ameazas, garantir a continuidade dos sistemas de informacién, minimizar os riscos
de dano e asegurar o eficiente cumprimento dos seus obxectivos, sera necesario definir
medidas de seguridade de natureza organizativa, fisica e loxica. Todo iso permitira reforzar
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a seguridade para protexer cada activo, xa que a seguridade, concibida como proceso
integral, comprende todos os elementos técnicos, humanos, materiais e organizativos re-
lacionados cos sistemas de informacién e as comunicaciéns e debe entenderse non como
un produto, sendn como un continuo proceso de adaptacién e mellora, que debe ser con-
trolado e xestionado.

Por iso, esta politica sera de aplicacion, en todo o ambito da Administracion xeral e o
sector publico autondmico de Galicia, a todos os seus recursos e a totalidade dos seus pro-
cesos, internos e externos, vinculados a Xunta de Galicia a través de contratos ou acordos
con terceiros.

2. Marco normativo.

A presente politica de seguridade desenvodlvese no marco normativo establecido polas
seguintes normas:

a) Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello do 27 de abril
de 2016 relativo a proteccién das persoas fisicas no que respecta ao tratamento de datos
persoais e a libre circulacion destes datos e polo que se derroga a Directiva 95/46/CE (Re-
gulamento xeral de proteccion de datos, en adiante, RXPD)

b) Directiva (UE) 2016/680 do Parlamento Europeo e do Consello, do 27 de abril de
2016, relativa a proteccién das persoas fisicas no que respecta ao tratamento de datos
persoais por parte das autoridades competentes para fins de prevencion, investigacion,
deteccion ou axuizamento de infraccidons penais ou de execuciéon de sancions penais, e a
libre circulacién dos ditos datos e pola que se derroga a Decision Marco 2008/977/JAl do
Consello.

c) Lei organica de proteccion de datos de caracter persoal e regulamento de desenvol-
vemento.

d) Real decreto 3/2010, do 8 de Xaneiro, polo que se regula o esquema nacional de se-
guridade no ambito da Administracion electronica, modificado polo Real decreto 951/2015,
do 23 de outubro (en adiante, ENS).

e) Decreto 230/2008, do 18 de setembro, polo que se establecen as normas de boas
practicas na utilizacion dos sistemas de informacién da Administracion da Comunidade
Auténoma de Galicia (en adiante, Decreto boas practicas)
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f) Decreto 73/2014, do 12 de xufio, polo que se crean e se regulan os 6rganos colexia-
dos con competencias en materia de seguridade da informacién e goberno electronico da
Administracion xeral e do sector publico autondmico de Galicia, modificado polo Decreto
169/2016, do 24 de novembro (en adiante, Decreto 73/2014, do 12 de xufio).

g) Lei 39/2015, do 1 de outubro, do procedemento administrativo comun das adminis-
tracions publicas.

h) Lei 40/2015, do 1 de outubro, de réxime xuridico do sector publico.
3. Obxectivos e ambito de aplicacion.
3.1. Obxectivos da politica de seguridade da informacion.

A politica de seguridade da informacion da Administracion xeral e do sector publico
autonodmico de Galicia ten como obxectivo establecer os principios xerais que dirixen a
xestién da seguridade no ambito de aplicacion do numero 3.2. Persegue a proteccién dos
recursos necesarios para alcanzar os obxectivos e a mision da organizacion, serve como
declaracion de intencions e guia xeral coa cal establecer todas as actuaciéns en materia
de seguridade e fixa a estrutura que debe desenvolverse para acometer estas actuaciéns,
tanto no ambito organizativo como no documental.

Asua aprobacion serve para constatar o interese de maximo nivel que suscita a proteccién
dainformacion manexada na Administracion xeral e no sector publico autonémico de Galicia
e establece o punto de partida de organizacién para conseguir este fin.

A politica de seguridade sera revisada periodicamente polos érganos colexiados con
responsabilidades en materia da seguridade da informacion e actualizada cando sexa ne-
cesario.

3.2. Ambito de aplicacién.

Esta politica sera de aplicacién, no ambito da Administracion xeral e do sector publico
autondmico de Galicia, a todos os sistemas de tecnoloxias da informacion e comunica-
cions, infraestruturas e instalacions en xeral, e aos membros da sUa organizacion, sen
excepcions; tamén se aplicara no caso de entidades e profesionais contratados baixo cal-
quera modalidade, cando no exercicio das suas funcions tefian acceso aos sistemas de
tecnoloxias da informacion e comunicaciéns.
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4. Principios da politica de seguridade da informacion.

A politica de seguridade da informacion da Administracion xeral e do sector publico auto-
nomico de Galicia desenvolverase, con caracter xeral, de acordo cos seguintes principios:

a) Principio de confidencialidade: deberase garantir que os activos sexan accesibles
unicamente para aquelas persoas expresamente autorizadas para iso.

b) Principio de integridade: deberase asegurar que a informacién coa que se traballa
sexa completa e precisa, e incidirase na exactitude tanto do seu contido como dos proce-
sos involucrados.

c¢) Principio de disponibilidade, resiliencia e continuidade: garantirase a prestacion con-
tinuada dos servizos e a recuperacion inmediata ante posibles continxencias, mediante
medidas de recuperacion orientadas a restauracion dos servizos e da informacién aso-
ciada. Débese procurar que os activos estean dispofiibles cando o requiran as persoas
autorizadas para acceder a eles.

d) Principio de autenticidade: deberase garantir que a informacion se intercambie cos
interlocutores idoneos e que os servizos se acrediten correctamente.

e) Principio de rastrexabilidade: deberase garantir o seguimento das operacions efec-
tuadas sobre a informacion e os servizos que o requiran.

f) Principio de xestion do risco: xestionar a seguridade da informacién consiste en ana-
lizar os riscos, establecer medidas de seguridade adecuadas, eficaces e proporcionadas
e incluir a correccion e a mellora continuas que leven a que a organizacion sexa cada vez
mais preventiva ca reactiva fronte aos incidentes de seguridade. Débense minimizar os
riscos ata niveis aceptables e buscar o equilibrio entre as medidas de seguridade e a na-
tureza da informacion.

g) Principio de prevencion: desenvolveranse plans e lifias de traballo especificas orien-
tadas a previr fraudes, incumprimentos ou incidentes relacionados coa seguridade.

h) Principio de mellora continua: revisarase, de maneira recorrente, o grao de eficacia
dos controis de seguridade implantados na organizacion para aumentar a capacidade de
adaptacion a constante evolucion dos riscos e do ambito tecnolodxico.
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i) Principio de proporcionalidade en custo: a implantacién de medidas que mitiguen os
riscos de seguridade dos activos debera facerse dentro do marco orzamentario previsto
para ese efecto e sempre buscando o equilibrio entre as medidas de seguridade, a nature-

za da informacién e o orzamento previsto.

j) Principio de concienciacién e formacién: articularanse programas de formacion, sen-
sibilizacién e concienciacion para as persoas usuarias en materia de seguridade da infor-
macion, debidamente apoiados nas politicas corporativas e cun acomodado proceso de

seguimento e actualizacion.

k) Principio de seguridade no ciclo de vida: os requirimentos da seguridade da informa-
cion atenderanse durante todo o ciclo de vida dos activos, desde a sua planificacion ata a

suUa retirada, con especial atencion a garantir a seguridade desde o desefo e por defecto.

I) Principio de funcién diferenciada: conforme o principio que establece o ENS de con-
siderar a seguridade como unha funcion diferenciada, na Administracién xeral e do sector
publico autonémico de Galicia a seguridade dos sistemas de informacion estara diferencia-

da da responsabilidade sobre a prestacién dos servizos.

m) Principio de cumprimento normativo: todos os sistemas de informacion da Adminis-
tracion xeral e do sector publico autonémico de Galicia, asi como calquera proceso relacio-
nado, axustaranse a normativa de aplicacion legal regulamentaria e sectorial que afecte a
seguridade da informacion, en especial aquela relacionada coa intimidade e a proteccion
de datos de caracter persoal e coa seguridade dos sistemas, datos, comunicaciéns e ser-
vizos electrénicos, que lles permita aos cidadans e as administracidéns publicas o exercicio

de dereitos e o cumprimento de deberes a través da tecnoloxia.
5. Organizacion da seguridade da informacion.
5.1. Responsabilidade xeral.

A preservacion da seguridade da informacién sera considerada obxectivo comun de
todas as persoas ao servizo da Administracion xeral e do sector publico autonémico de
Gallicia, e seran as persoas, xunto coa tecnoloxia e os procesos, o alicerce fundamental

para o mantemento da seguridade da informacion.
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5.2. Comision de Seguridade e Goberno Electronico da Administracion xeral e do sector
publico autonémico de Galicia.

A Comision de Seguridade e Goberno Electrénico da Administracion xeral e do sector
publico autondmico de Galicia ten como funcions as definidas no Decreto 73/2014, do 12
de xufo, polo que se crean e se regulan os 6rganos colexiados con competencias en mate-
ria de seguridade da informacion e goberno electronico da Administracion xeral e do sector
publico autonémico de Galicia.

5.3. Subcomisién de Seguridade.

A Subcomisién de Seguridade ten como funcions as definidas no Decreto 73/2014, do
12 de xufio, polo que se crean e regulan os érganos colexiados con competencias en mate-
ria de seguridade da informacion e goberno electronico da Administracion xeral e do sector
publico autonémico de Galicia.

5.4. Roles no ambito da seguridade da informacion requiridos para o cumprimento do
ENS.

Seguindo o principio que establece o ENS de considerar a seguridade como unha fun-
cion diferenciada, nos distintos organismos da Administracién xeral e do sector publico
autondémico de Galicia existiran o responsable da informacién, o responsable do servizo, o
responsable da seguridade TIC e o responsable do sistema.

a) Responsable da informacion: dentro do seu ambito de actuacién, é o encargado de
determinar as necesidades de seguridade da informacion no marco establecido polo ane-
xo | do ENS e de aprobar o risco residual.

b) Responsable do servizo: dentro do seu ambito de actuacion, é o encargado de deter-
minar as necesidades de seguridade do servizo no marco do anexo | do ENS, de aprobar
a suspension do servizo e de aprobar o risco residual.

c) Responsable da seguridade TIC: determinara as decisiéns tecnoléxicas, no ambito
dos sistemas de informacién e telecomunicacions, que se han tomar para protexer adecua-
damente a informacion e os servizos segundo as necesidades establecidas polos respon-
sables da informacion e dos servizos.

d) Responsable do sistema: dentro do seu ambito de actuacién, é o encargado de im-
plantar e de controlar as medidas para cumprir cos requisitos de seguridade da informacion
e dos servizos.
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5.5. Outros roles no ambito da seguridade da informacion.

Definense ademais os seguintes roles con competencias en materia de seguridade da
informacion:

a) Coordinador de seguridade da informacion: dentro do seu ambito de actuacion, é o
encargado de coordinar os asuntos relativos & seguridade da informacioén, de promover
a formacion e concienciacién en materia de seguridade da informacién, de determinar as
decisidns que se han tomar para protexer adecuadamente a informacion e os servizos e de
supervisar a sta implantacion en todos os aspectos non relacionados coas TIC.

b) Delegado de proteccion de datos: desempenara as suas funcions focalizandose nos
riscos asociados as operacions de tratamento de datos persoais, tendo en conta a natu-
reza, o alcance, o contexto e fins do tratamento. Ten como funciéns principais as que se
derivan das obrigaciéns do cumprimento do RXPD.

5.6. Aprobacion de roles e responsabilidades e resolucién de conflitos.

As condiciéns que deben cumprir as persoas coas responsabilidades anteriores seran
aprobadas segundo establece o artigo 5.j do Decreto 73/2014, do 12 de xufio, polo que se
crean e se regulan os 6rganos colexiados con competencias en materia de seguridade da
informacion e goberno electronico da Administracion xeral e do sector publico autonémico
de Galicia.

Mentres non se establezan os mecanismos que se han seguir para a resolucion de
conflitos en cada un dos ambitos de actuacién a que afecte esta politica, seguirase o
principio de xerarquia que rexe nas administracions publicas, e sera o superior xerarquico
que corresponda o encargado de resolver os conflitos que poidan xurdir, sen prexuizo da
independencia do delegado de proteccion de datos no desempenfo das suas funciéns, que
debera ser respectada segundo o establecido no RXPD.

6. Desenvolvemento da politica de seguridade.

O corpo normativo sobre seguridade da informacion é de obrigado cumprimento e
desenvolverase en niveis, segundo o ambito de aplicacion e o nivel de detalle técnico,
de maneira que cada norma se fundamente nas normas de nivel superior. Os devanditos
niveis de desenvolvemento son os seguintes:

a) Primeiro: politica de seguridade da informacion. Esta constituido polo presente docu-
mento e é de obrigado cumprimento.
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b) Segundo: politicas, plans de accién e actuacions estratéxicas en materia de segurida-
de da informacion. Esta constituido polo conxunto de documentos que tratan da aplicacion
da presente politica. Os documentos relativos a este segundo nivel normativo proporaos a
Subcomision Operativa de Seguridade a Comision de Seguridade e Goberno Electrénico,

que sera quen os aprobe.

c¢) Terceiro: outra normativa de seguridade da informacion. Esta constituido polo conxun-
to de normas que desenvolven a politica de seguridade e que serven para indicar como se
debe actuar. As disposicidons de ambito transversal que non estean baixo a competencia

doutros 6rganos seran aprobadas pola Subcomision de Seguridade.

d) Cuarto: procedementos de seguridade. Conxunto de documentos que describen ex-
plicitamente e paso a paso como se ha realizar unha certa actividade. A responsabilidade
de aprobacién destes procedementos dependera do seu ambito de aplicacion, que podera

ser nun ambito especifico ou nun sistema de informacion determinado.

Ademais dos documentos citados, a documentacion de seguridade podera contar con
outros documentos, como recomendacions, boas practicas, informes, rexistros, evidencias

electrénicas, etc.
7. Xestion da seguridade.
7.1. Xestion de riscos.

1) A xestidn de riscos € unha parte esencial do proceso de seguridade e debe realizarse
de maneira continua sobre os sistemas de informacién, co obxectivo de manter os ambitos

controlados e de minimizar os riscos ata niveis aceptables.

2) A xestion de riscos sera preceptiva para os sistemas de informacion incluidos dentro
do marco establecido polo Real decreto 3/2010, do 8 de xaneiro, polo que se regula o ENS

no ambito da Administracion electronica, e sera opcional para o resto dos supostos.

3) Os responsables da informacion e do servizo son os responsables dos riscos sobre

a informacion e os servizos, respectivamente, e serdn os que aseguran o seu seguimento
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e control, sen prexuizo da posibilidade de delegar estas tarefas. Para iso, poderan contar
no proceso coa participacion e co asesoramento do responsable da seguridade TIC e do
responsable do sistema.

4) Para a realizacion da analise de riscos teranse en conta as recomendacions publi-
cadas para o ambito da Administracién publica e, en especial, as guias elaboradas polo
Centro Criptoléxico Nacional.

5) A avaliacion dos riscos repetirase regularmente para os sistemas de informacion,
dentro do alcance indicado no punto dous deste niumero, consonte as recomendacions
formuladas polo Centro Criptoldxico Nacional.

6) A avaliacion de impacto relativa a proteccion de datos de caracter persoal sera de
necesaria realizacion nos termos establecidos no RXPD.

7.2. Deberes do persoal.

1) Todo o persoal ten o deber de cumprir a politica de seguridade da informacion e a
normativa de seguridade derivada. O seu incumprimento podera ser sancionado de confor-
midade coa normativa disciplinaria correspondente.

2) Todo persoal que empregue sistemas de tecnoloxias da informacion e as comunica-
cions recibira formacion para o manexo seguro dos devanditos sistemas.

8. Concienciacion e formacion.

1) Correspoéndelle a Subcomision de Seguridade promover a formacién e a conciencia-
cién en materia de seguridade da informacion no ambito da Administracién xeral do sector
publico autonémico de Galicia.

2) Desenvolveranse actividades especificas orientadas a formacién e a concienciacion
de todo o persoal en materia de seguridade da informacion, asi como a difusion da politica
de seguridade da informacion e do seu desenvolvemento normativo, e estaran dirixidas en
particular ao persoal de nova incorporacion.

3) Para estes efectos, os plans de formacion incluiran actividades especificas sobre
seguridade da informacion.
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9. Glosario.

Activo Funcionalidade ou compofiente que tefa valor para a organizacion. Inclue:
informacién, datos, servizos, aplicaciéns, equipamentos, comunicacions, recursos
administrativos, recursos fisicos e recursos humanos.

Ameaza Causa potencial dun incidente que pode causar danos a un sistema de informacion

ou a unha organizacién. (UNE 71504:2008).
As ameazas sempre estan presentes, pero podense intentar evitar ou paliar os
efectos da suia materializacion.

Analise de riscos

Proceso para a analise das ameazas, vulnerabilidades, riscos e impactos a que
esta exposto un sistema de informacion, tendo en conta as medidas de seguridade
xa presentes. Serve como punto de partida para identificar as melloras nas medidas
de seguridade, tanto no que se refire a efectividade coma aos custos.

Autenticidade

Propiedade ou caracteristica consistente en que unha entidade é quen di ser ou
ben que garante a fonte de que proceden os datos. (ENS).

Avaliaciéon de impacto
relativa a proteccion
de datos (PIA)

Proceso que permite as organizacions identificar os riscos que un sistema, produto
ou servizo pode implicar para os dereitos e liberdades das persoas e, tras realizar
esa analise, afrontar e xestionar eses perigos antes de que se materialicen.
(RXPD).

Confidencialidade

Propiedade ou caracteristica consistente en que a informacion nin se pon a
disposicién nin se revela a individuos, entidades ou procesos non autorizados.
(ENS).

Corpo normativo

Conxunto de normas que desenvolven de forma mais concreta a maneira de
alcanzar os obxectivos dunha politica.

Dato de caracter
persoal

Calquera informacién concernente a persoas fisicas identificadas ou identificables.
(LOPD).

Dispofiibilidade

Propiedade ou caracteristica dos activos consistente en que as entidades ou os
procesos autorizados tefien acceso a estes cando o requiren. (ENS).

Incidente ou incidencia
de seguridade

Suceso inesperado ou non desexado con consecuencias negativas para a
seguridade do sistema de informacién. (ENS).

Integridade Propiedade ou caracteristica consistente en que o activo de informacién non foi
alterado de maneira non autorizada. (ENS).

LOPD Lei organica 15/1999, do 13 de decembro, de proteccion de datos de caracter
persoal.

Medidas de Conxunto de disposicidons encamifiadas a protexerse dos riscos posibles sobre o

seguridade sistema de informacion, co fin de asegurar os seus obxectivos de seguridade. Pode

tratarse de medidas de prevencion, disuasion, proteccion, deteccion e reaccioén, ou
ben de recuperacion. (ENS).

Politica de seguridade

Documento de alto nivel que especifica os obxectivos en materia de seguridade
dunha organizacion e reflicte o compromiso da direccién para alcanzalos.

Proceso Conxunto organizado de actividades que se levan a cabo para producir un produto
ou servizo; ten un principio e unha fin delimitados, implica recursos e da lugar a un
resultado. (ENS).

RLOPD Regulamento de desenvolvemento da LOPD, aprobado polo Real
decreto 1720/2007, do 21 de decembro.

Risco Estimacion do grao de exposicion a que unha ameaza se materialice sobre un ou

mais activos, con danos ou perdas para a organizacion. (ENS).
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Risco residual

Risco remanente no sistema tras a implantacién dunhas determinadas salvagardas
no plan de tratamento de riscos.

Seguridade da Proteccion da informacion e dos sistemas de informacién fronte ao acceso, uso,

informacion divulgacion, alteracion, modificacién ou destrucion non autorizados.

Sistema de Conxunto organizado de recursos para que a informacion se poida recoller,

informacién almacenar, procesar ou tratar, manter, usar, compartir, distribuir, pofier a
disposicioén, presentar ou transmitir. (ENS).

Soporte Medio fisico de calquera tipo (papel, DVD, discos portatiles, etc.) utilizado para

almacenar informacion.

Rastrexabilidade

Propiedade ou caracteristica consistente en que as actuaciéns dunha entidade
poden ser imputadas exclusivamente & devandita entidade. (ENS).

Vulnerabilidade

Unha debilidade que pode ser aproveitada por unha ameaza. (ENS).

Xestion de
continuidade

Actividades que leva a cabo unha organizacién para asegurar que todos os
procesos de negocio criticos estaran dispofiibles para os seus usuarios, clientes,
provedores e outras entidades que deban utilizalos.

Xestién de incidentes

Procesos orientados a recuperar o nivel habitual de funcionamento do servizo e a
minimizar en todo o posible 0 impacto negativo na organizacion, de forma que se
mantefian a calidade do servizo e a dispofibilidade.

Xestion de riscos

Actividades coordinadas para dirixir e controlar unha organizacion con respecto aos
riscos. (ENS).
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