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e Expediente N.°: EXP202200447

RESOLUCION DE PROCEDIMIENTO SANCIONADOR

Del procedimiento instruido por la Agencia Espafiola de Proteccion de Datos y en base
a los siguientes

ANTECEDENTES

PRIMERO: A.A.A. (en adelante, la parte reclamante) con fecha 10 de diciembre de
2021 interpuso reclamacién ante la Agencia Espafiola de Proteccion de Datos.

La reclamacion se dirige contra EL RACO DEL PIS INVERSIONES S.L. con NIF
B66906652 (en adelante, la parte reclamada).

Los motivos en que basa la reclamacion son los siguientes:

El reclamante expone que la entidad reclamada mediante correo electronico remitido a
una pluralidad de personas en fecha 24 de noviembre de 2021, expuso Sin Su
consentimiento su direccion de correo electronico a terceros.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), el 26 de enero de 2022, se dio traslado de dicha reclamacién a
la parte reclamada, para que procediese a su analisis e informase a esta Agencia en el
plazo de un mes, de las acciones llevadas a cabo para adecuarse a los requisitos
previstos en la normativa de proteccién de datos.

El traslado, que se practicé conforme a las normas establecidas en la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo ComUn de las Administraciones
Publicas (en adelante, LPACAP) mediante notificacion electrénica, no fue recogido por
el responsable, dentro del plazo de puesta a disposicion, entendiéndose rechazada
conforme a lo previsto en el art. 43.2 de la LPACAP en fecha 6 de febrero de 2022,
como consta en el certificado que obra en el expediente.

TERCERO: Con fecha 4 de marzo de 2022, de conformidad con el articulo 65 de la
LOPDGDD, se admiti6 a tramite la reclamacion presentada por la parte reclamante.

CUARTO: Con fecha 9 de junio de 2022, la Directora de la Agencia Esparfiola de
Proteccién de Datos acordé iniciar procedimiento sancionador a la parte reclamada,
por la presunta infraccion del articulo 6 del RGPD vy articulo 32 del RGPD, tipificada en
el articulo 83.5 del RGPD.

QUINTO: Notificado el citado acuerdo de inicio conforme a las normas establecidas en
la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas (en adelante, LPACAP) y transcurrido el plazo otorgado
para la formulacion de alegaciones, se ha constatado que no se ha recibido alegacion
alguna por la parte reclamada.
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El articulo 64.2.f) de la LPACAP -disposicién de la que se informé a la parte reclamada
en el acuerdo de apertura del procedimiento- establece que si no se efectdan
alegaciones en el plazo previsto sobre el contenido del acuerdo de iniciacion, cuando
éste contenga un pronunciamiento preciso acerca de la responsabilidad imputada,
podra ser considerado propuesta de resolucion. En el presente caso, el acuerdo de
inicio del expediente sancionador determinaba los hechos en los que se concretaba la
imputacion, la infraccion del RGPD atribuida a la reclamada y la sancion que podria
imponerse. Por ello, tomando en consideracion que la parte reclamada no ha
formulado alegaciones al acuerdo de inicio del expediente y en atencion a lo
establecido en el articulo 64.2.f) de la LPACAP, el citado acuerdo de inicio es
considerado en el presente caso propuesta de resolucion.

A la vista de todo lo actuado, por parte de la Agencia Espafiola de Proteccion de Datos
en el presente procedimiento se consideran hechos probados los siguientes,

HECHOS PROBADOS

PRIMERO: La entidad reclamada ha remitido un correo electrénico, a una pluralidad
de destinatarios, sin utilizar la modalidad de copia oculta, lo cual permite que terceros
ajenos a su persona tengan conocimiento sobre la direccion de correo electrénico del
reclamante.

SEGUNDO: Con fecha 24 de junio de 2022, se notifica al reclamado el acuerdo de
inicio de este procedimiento, convirtiéndose dicho acuerdo en propuesta de resolucién
de conformidad con el articulo 64.2 f) de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comudn de las Administraciones Publicas (LPACAP), al
no efectuar el reclamado alegaciones en el plazo indicado, pese a haber sido este
ampliado a su requerimiento en tiempo y forma.

FUNDAMENTOS DE DERECHO

En virtud de los poderes que el articulo 58.2 del RGPD reconoce a cada autoridad de
control, y segun lo establecido en los articulos 47 y 48 de la LOPDGDD, la Directora
de la Agencia Espafola de Proteccion de Datos es competente para iniciar y para
resolver este procedimiento.

Los principios relativos al tratamiento de datos de caracter personal, se regulan en el
articulo 5 del RGPD donde se establece que “los datos personales seran:

“a) tratados de manera licita, leal y transparente en relacion con el interesado («licitud,
lealtad y transparencia»);

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; de acuerdo con el articulo 89,
apartado 1, el tratamiento ulterior de los datos personales con fines de archivo en

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



3/7

o3 agencia

espanola
Oep proteccion
A

datos

interés publico, fines de investigacion cientifica e histdrica o fines estadisticos no se
considerara incompatible con los fines iniciales («limitacion de la finalidad»);

¢) adecuados, pertinentes y limitados a lo necesario en relacién con los fines para los
que son tratados («minimizacion de datos»);

d) exactos y, si fuera necesario, actualizados; se adoptaran todas las medidas
razonables para que se supriman o rectifiquen sin dilacién los datos personales que
sean inexactos con respecto a los fines para los que se tratan («exactitud»);

e) mantenidos de forma que se permita la identificacion de los interesados durante no
mas tiempo del necesario para los fines del tratamiento de los datos personales; los
datos personales podran conservarse durante periodos mas largos siempre que se
traten exclusivamente con fines de archivo en interés publico, fines de investigacion
cientifica o histdrica o fines estadisticos, de conformidad con el articulo 89, apartado 1,
sin perjuicio de la aplicacion de las medidas técnicas y organizativas apropiadas que
impone el presente Reglamento a fin de proteger los derechos y libertades del
interesado («limitacion del plazo de conservacion»);

f) tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccién o dafio accidental, mediante la aplicacion de medidas técnicas
u organizativas apropiadas («integridad y confidencialidad>»).

El responsable del tratamiento sera responsable del cumplimiento de lo dispuesto en
el apartado 1 y capaz de demostrarlo («responsabilidad proactiva»).”

El articulo 72.1 a) de la LOPDGDD sefiala que “en funcién de lo que establece el
articulo 83.5 del Reglamento (UE) 2016/679 se consideran muy graves y prescribiran
a los tres afios las infracciones que supongan una vulneracion sustancial de los
articulos mencionados en aquel y, en particular, las siguientes:

a) El tratamiento de datos personales vulnerando los principios y garantias
establecidos en el articulo 5 del Reglamento (UE) 2016/679".

La seguridad en el tratamiento de datos personales viene regulada en el articulo 32 del
RGPD donde se establece lo siguiente:

“1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturale-
za, el alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad
y gravedad variables para los derechos y libertades de las personas fisicas, el respon-
sable y el encargado del tratamiento aplicaran medidas técnicas y organizativas apro-
piadas para garantizar un nivel de seguridad adecuado al riesgo, que en su caso inclu-
ya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;
b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;
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c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma répida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la sequridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en cuen-
ta los riesgos que presente el tratamiento de datos, en particular como consecuencia
de la destruccion, pérdida o alteracion accidental o ilicita de datos personales transmi-
tidos, conservados o tratados de otra forma, o la comunicaciéon o acceso no autoriza-
dos a dichos datos.

3. La adhesion a un codigo de conducta aprobado a tenor del articulo 40 o a un meca-
nismo de certificacion aprobado a tenor del articulo 42 podra servir de elemento para
demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del presente
articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar que
cualquier persona que actue bajo la autoridad del responsable o del encargado y ten-
ga acceso a datos personales solo pueda tratar dichos datos siguiendo instrucciones
del responsable, salvo que esté obligada a ello en virtud del Derecho de la Unién o de
los Estados miembros.”

El articulo 73.f) de la LOPDGDD, bajo la rabrica “Infracciones consideradas graves
dispone:

“En funcion del articulo 83.4 del Reglamento (UE) 2016/679 se consideraran graves y
prescribiran a los dos afios las infracciones que supongan una vulneraciéon sustancial
de los articulos mencionados en aquel, y en particular los siguientes:

f) La falta de adopcion de aquellas medidas técnicas y organizativas que resulten
apropiadas para garantizar un nivel de seguridad adecuado al riesgo del tratamiento,
en los términos exigidos por el articulo 32.1 del Reglamento (UE) 2016/679

\Y%

Se considera que la entidad reclamada al remitir un correo electrénico de manera
plural sin utilizar la modalidad de copia oculta, ha cedido sus datos a terceros sin
causa que lo legitime y por tanto ha realizado un tratamiento de sus datos personales
contrario a derecho.

Asi las cosas, esta Agencia considera que la entidad reclamada, ha infringido los
articulos 5.1 f) y 32 del RGPD, al violar el principio de integridad y confidencialidad, asi
como no adoptar las medidas de seguridad necesarias para garantizar la proteccion de
los datos de caracter personal de sus clientes, al no utilizar la modalidad de copia
oculta en la remision del correo electronico.

\Y

El articulo 58.2 del RGPD dispone lo siguiente: “Cada autoridad de control dispondra
de todos los siguientes poderes correctivos indicados a continuacion:
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d) ordenar al responsable o encargado del tratamiento que las operaciones de
tratamiento se ajusten a las disposiciones del presente Reglamento, cuando proceda,
de una determinada manera y dentro de un plazo especificado;

i) imponer una multa administrativa con arreglo al articulo 83, ademas o en lugar de las
medidas mencionadas en el presente apartado, segun las circunstancias de cada caso
particular;

VI

La infraccion del articulo 5.1 f) del RGPD, puede ser sancionada con multa de 20 000
000 € como maximo o, tratindose de una empresa, de una cuantia equivalente al 4%
como maximo del volumen de negocio total anual global del ejercicio financiero
anterior, optandose por la de mayor cuantia, de acuerdo con el articulo 83.5 del
RGPD.

Asimismo, se considera que procede graduar la sancién a imponer de acuerdo con los
siguientes criterios que establece el articulo 83.2 del RGPD, considerando como
agravante segun el articulo 76.2 b) LOPDGDD, la vinculacién del responsable con el
tratamiento de datos personales.

Vi

La infraccion del articulo 32 del RGPD puede ser sancionada con multa de 10 000 000
€ como maximo o, tratdndose de una empresa, de una cuantia equivalente al 2%
como maximo del volumen de negocio total anual global del ejercicio financiero
anterior, optandose por la de mayor cuantia, de acuerdo con el articulo 83.4 del
RGPD.

Asimismo, se considera que procede graduar la sancién a imponer de acuerdo con los
siguientes criterios que establece el articulo 83.2 del RGPD, considerando como
agravante segun el articulo 76.2 b) LOPDGDD, la vinculacién del responsable con el
tratamiento de datos personales.

Por lo tanto, de acuerdo con la legislacion aplicable y valorados los criterios de
graduacion de las sanciones cuya existencia ha quedado acreditada,

la Directora de la Agencia Espafiola de Proteccion de Datos
RESUELVE:

PRIMERO: IMPONER a EL RACO DEL PIS INVERSIONES S.L., con NIF
B66906652, de conformidad con lo previsto en el articulo 58.2.i) del RGPD, por una
infraccion del articulo 5.1 f) del RGPD tipificada en el articulo 83.5 a) del RGPD, una
multa de 6.000 € (seis mil euros).

SEGUNDO: IMPONER a EL RACO DEL PIS INVERSIONES S.L., con NIF
B66906652, de conformidad con lo previsto en el articulo 58.2.i) del RGPD, por una
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infraccion del articulo 32 del RGPD tipificada en el articulo 83.4 a) del RGPD una
multa de 3000 € (tres mil euros).

TERCERO: NOTIFICAR la presente resolucion a EL RACO DEL PIS INVERSIONES
S.L..

CUARTO: Advertir al sancionado que debera hacer efectiva la sancién impuesta una
vez que la presente resolucion sea ejecutiva, de conformidad con lo dispuesto en el
art. 98.1.b) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en adelante LPACAP), en el plazo de pago
voluntario establecido en el art. 68 del Reglamento General de Recaudacién, aprobado
por Real Decreto 939/2005, de 29 de julio, en relacién con el art. 62 de la Ley 58/2003,
de 17 de diciembre, mediante su ingreso, indicando el NIF del sancionado y el numero
de procedimiento que figura en el encabezamiento de este documento, en la cuenta
restringida n°® ESO0 0000 0000 0000 0000 0000, abierta a nombre de la Agencia
Espafiola de Proteccion de Datos en la entidad bancaria CAIXABANK, S.A.. En caso
contrario, se procedera a su recaudacion en periodo ejecutivo.

Recibida la notificacion y una vez ejecutiva, si la fecha de ejecutividad se encuentra
entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el pago
voluntario serd hasta el dia 20 del mes siguiente o inmediato habil posterior, y si se
encuentra entre los dias 16 y ultimo de cada mes, ambos inclusive, el plazo del pago
ser& hasta el 5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la LPACAP, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccidon de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificaciébn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) de la LPACAP, se
podra suspender cautelarmente la resolucién firme en via administrativa si el
interesado manifiesta su intencion de interponer recurso contencioso-administrativo.
De ser éste el caso, el interesado deberd comunicar formalmente este hecho mediante
escrito dirigido a la Agencia Espafiola de Proteccion de Datos, presentandolo a través
del Registro Electrénico de la Agencia [https://sedeagpd.gob.es/sede-electronica-
web/], o a través de alguno de los restantes registros previstos en el art. 16.4 de la
citada Ley 39/2015, de 1 de octubre. También debera trasladar a la Agencia la
documentacion que acredite la interposicion efectiva del recurso contencioso-
administrativo. Si la Agencia no tuviese conocimiento de la interposicion del recurso
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contencioso-administrativo en el plazo de dos meses desde el dia siguiente a la
notificacién de la presente resolucion, daria por finalizada la suspensién cautelar.

938-120722
Mar Espafia Marti

Directora de la Agencia Espafiola de Proteccion de Datos
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